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- 97% del parque empresarial son PYMES (1 a 99 personas colaboradoras).

- 82% son Micro (1 a 5 personas colaboradoras).

Recurso humano + cantidad de ventas + valor de activos

- PYMES aportan a la creación de empleos un 34,5% (320.767 personas trabajadoras).

- Representan un 35,7% del PIB.

















- El coronavirus solamente vino a darle empuje a la necesidad de pasar conectados.

- En un mundo cada vez más digitalizado e hiperconectado, uno de los mayores retos es poder hacer frente

al incremento, sofisticación y magnitud de los ciberataques.

- El incremento y magnitud de estos ataques, aunado a la nueva economía de confinamiento que ha

desplazado a las personas a un trabajo remoto, hacen indispensable invertir en soluciones de

ciberseguridad.

- Necesidad de generar cultura digital – a pesar de las brechas existentes – .









"Actualizaciones. Es posible que Google Play, las bibliotecas de asistencia relacionadas o el Contenido requieran actualizaciones, como

correcciones de errores, mejoras de funciones, complementos faltantes y versiones nuevas (en conjunto, "Actualizaciones"). Dichas

actualizaciones podrán ser necesarias para que pueda usar Google Play o bien acceder, descargar o usar el Contenido. Al aceptar estas

Condiciones y usar Google Play, acepta recibir dichas Actualizaciones automáticamente. Asimismo, también

podrá administrar las Actualizaciones de cierto Contenido mediante Configuración en Google Play. Sin embargo, si se determina

que la Actualización solucionará una vulnerabilidad de seguridad crítica relacionada con el Contenido,

dicha Actualización podrá completarse independientemente de la configuración de la Actualización en

Google Play o su Dispositivo. Si otra tienda de aplicaciones intenta actualizar el Contenido que se descargó inicialmente de Google

Play, es posible que reciba una advertencia o que dichas actualizaciones se eviten por completo."

Condiciones de servicio





Alabama : GuideSafe
California: CA Notificar
Colorado : Notificaciones de exposición al CO
Connecticut : Alerta Covid CT
Delaware : Alerta Covid DE
Guam : Aplicación Guam Covid Alert
Hawái: Alerta AlohaSafe
Luisiana: Defensa COVID
Maryland: Alerta MD Covid
Michigan : Alerta MI Covid
Minnesota: COVIDaware MN
Nevada : Covid Trace
Nueva Jersey : Covid Alert NJ
Nueva York : Covid Alert NY
Carolina del Norte : SlowCovidNC
Dakota del Norte : Alerta Care19
Pensilvania : Covid Alert PA
Utah : Notificaciones de exposición de UT
Virginia : Covidwise
Washington : WA Notificar
Washington, DC: DC Can
Wisconsin : Notificación de exposición a WI
Wyoming : Alerta Care19
Arizona: CovidWatch en la Universidad de Arizona
Massachusetts
Oregón: Notificación de exposición de Oregón en la Universidad Estatal de Oregón

Suiza, Irlanda, Irlanda del Norte, Escocia, Inglaterra

Costa Rica

17 de febrero

https://www.guidesafe.org/
https://canotify.ca.gov/
https://covid19.colorado.gov/Exposure-notifications
https://portal.ct.gov/coronavirus/covidalertCT/homepage
https://coronavirus.delaware.gov/covidalert/
https://guamcovidalert.guam.gov/
https://www.alohasafealert.org/
https://www.coviddefensela.com/
https://covidlink.maryland.gov/content/mdcovidalert/
https://www.michigan.gov/coronavirus/0,9753,7-406-99891_102592---,00.html
https://covidawaremn.com/
https://nvhealthresponse.nv.gov/covidtrace/
https://covid19.nj.gov/pages/app
https://coronavirus.health.ny.gov/covid-alert-ny
https://covid19.ncdhhs.gov/slowcovidnc
https://ndresponse.gov/covid-19-resources/care19
https://www.pa.gov/covid/covid-alert-pa/
https://coronavirus.utah.gov/exposure-notifications/
https://www.vdh.virginia.gov/covidwise/
https://www.doh.wa.gov/Emergencies/COVID19/WANotify
https://coronavirus.dc.gov/dccan
https://www.dhs.wisconsin.gov/covid-19/notification.htm
https://covid19.wyo.gov/care19-app
https://covid19.arizona.edu/covidwatch
https://covid.oregonstate.edu/exposure


“Mascarilla Digital – Costa Rica”

- Es un mecanismo ANÓNIMO de detección de casos positivos de

COVID-19 en un lugar.

- Permite identificar si las personas a nuestro alrededor dieron positivo

al COVID para nosotros poder proceder a hacernos la prueba respectiva

así como para poder cuidar a nuestras familias.



“Mascarilla Digital – Costa Rica”

- Esta herramienta utiliza únicamente el Bluetooth

del teléfono para poder registrar a las personas en

nuestro entorno de manera anónima.

- Mecanismo creado por Google y Apple para ayudar

a la contención de la pandemia.

- Cada país decide si lo usa o no.
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Sistemas informáticos

+

Medio de transmisión
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- “Las personas confían demasiado”

- “No observan los detalles… yo sí…”

- “Los detalles son importantes”



- Según el FBI, los ataques de ransomware fueron una industria de 1 billón de dólares 

en 2016.

- En los últimos cinco años los 100 ciberataques más importantes representaron un 

impacto económico de US$18.000 millones en pérdidas.

- Los delitos cibernéticos están en constante aumento en todo el mundo, y las últimas 

estadísticas de ciberseguridad confirman esta tendencia.

- No hace mucho tiempo, los principales bancos nacionales e internacionales y las 

grandes organizaciones eran los principales objetivos de los ciberdelincuentes, pero 

hoy los piratas informáticos también atacan a las pequeñas empresas.



- Los ciberdelincuentes atacan cada 39 segundos.

- 91% de los ciberataques no envían alertas de seguridad.

- De todas las violaciones de datos, el 28% de las víctimas son pequeñas empresas.

- Se necesitan 280 días para contener una infracción.

- El 86% de todas las infracciones que ocurren en línea están motivadas económicamente.

- El ransomware es la mayor amenaza para las empresas.

- 13.5 mil millones de registros se ven comprometidos debido a la exposición inadvertida de datos.

- El 94% de todo el malware llega por correo electrónico.



- 37% de las organizaciones a nivel global fueron 

víctimas del ransomware durante el 2020.

- Los comercios minoristas (44%), las instituciones 

educativas (44%), las firmas de servicios (42%) y 

los gobiernos (40%) son los más afectados.



- El rescate medio pagado por las empresas de tamaño mediano fue de $170.404.

- Sólo el 65 % de los datos cifrados fueron restaurados después de pagar el rescate.

- La factura media de rectificar un ataque de ransomware, teniendo en cuenta el tiempo de 

inactividad, las horas del personal, el costo de los dispositivos, el costo de las redes, las 

oportunidades perdidas, el rescate pagado, EL DAÑO A LA IMAGEN, etc. fue de $1.85 

millones de dólares.







1. Los delitos cibernéticos denunciados aumentaron en un 300% durante la pandemia.
( Fuente: IMG Grupo )

2. El impacto del trabajo remoto en el costo promedio de una violación de datos alcanzó los $ 137,000.
( Fuente: IBM )

3. El 52% de los líderes legales y de cumplimiento están preocupados por los riesgos de terceros desde el inicio de la 
pandemia.
( Fuente: Gartner )

4. Los piratas informáticos atacan cada 39 segundos, lo que equivale a un total de 2244 veces al día en promedio.
( Fuente: Universidad de Maryland )

5. Un informe de eficacia de la seguridad afirma que el 53% de los ciberataques pasan desapercibidos.
( Fuente: FireEye )



6. Según las estadísticas de ciberseguridad, el 94% del malware se envía por correo electrónico y el 45% viene en forma de 
archivos de documentos de Office.
( Fuente: Verizon )

7. Un informe confirma que el 28% de las violaciones de datos involucran a pequeñas empresas.
( Fuente: Verizon )

8. Después de una infracción, el 25% de las pequeñas y medianas empresas (PYMES) se declararían en quiebra y el 10% 
cerraría.
( Fuente: National Cybersecurity Alliance )

9. Los inicios de sesión sospechosos registrados llegaron a 52.589 en los sitios web de pequeñas empresas durante 
septiembre de 2020.
( Fuente: resplandor )

10. El costo promedio mundial de una violación de datos es de $ 3.86 millones.
( Fuente: IBM )



“Por su lado mejor, la revolución digital nos empoderará, conectará, informará

y salvará nuestras vidas. Por su peor faceta, nos hará perder autonomía, nos

desconectará, nos desinformará y nos costará vidas”.

Michelle Bachelet, Alta Comisionada de la ONU para los Derechos Humanos

Japan Society, Nueva York, 17 de octubre de 2019



RESILIENCIA

Personas 
creativas

Personas 
innovadoras



RESILIENCIA

1. Desaprender (creatividad a nuestro favor).

2. Desintoxicación digital: data-driven.

3. Nuevos riesgos (tenacidad - coraje).

4. Nuevas tecnologías.

5. Catalizadores positivos de nuestras propias oportunidades.

6. Generar círculos virtuosos.
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Asociación de Auditoría y Control

de Sistemas de Información (ISACA)

https://www.isacaweek.gt/
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Néstor R. Boniche González

Universidad Técnica Nacional

Extensión y Acción Social

Guanacaste, Costa Rica

nboniche@utn.ac.cr

+506 8347-7777

+506 2668-3500  extensión 5067

mailto:nboniche@utn.ac.cr
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