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- Ciberseguridad como diferenciador para el emprendimiento
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- 97% del parque empresarial son PYMES (1 a 99 personas colaboradoras).

- 82% son Micro (1 a 5 personas colaboradoras).

Recurso humano + cantidad de ventas + valor de activos mﬁc{‘"’

- PYMES aportan a la creacion de empleos un 34,5% (320.767 personas trabajadoras).

- Representan un 35,7% del PIB.



- . Ao de las Universidades Pablicas
E ° por la conectividad como
derecho humano universal

4 : BICENTENARIO DE LA
; Un_wersud:'ad INDEPENDENCIA DE CoOsTA Rica
Técnica Nacional ~ e e s — = =

Impacto de la
pandemia por Covid-
19 en las PYME
costarricenses

Mmeic:

Observatorio
. - de MIPYMES




UIT ¥

Universidad
Técnica Nacional

Ano de las Universidades Publicas
° por la conectividad como

derecho humano universal

BICENTENARIO DE LA

INDEPENDENCIA DE CosTA Rica

Distribucion porcentual del total de empresas por sexoy
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Distribucion de las empresas,
por sector economico
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Distribucion de las empresas,
por provincia

Limon
3%

Puntarenas
5%

Guanacaste
6%

Heredia

15% San Jose

44%
Cartago
9%
Alajuela
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Distribucion de las empresas, Distribucion de las empresas,
por tamano por cantidad de empleados
No reporto empleados
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Mediana 3% De6all
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Distribucion de las empresas,
por principal medio de venta
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Porcentaje de reduccion en ventas, por tamano de

Porcentaje de reduccion en las ventas del ultimo mes
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- El coronavirus solamente vino a darle empuje a la necesidad de pasar conectados.

- En un mundo cada vez mas digitalizado e hiperconectado, uno de los mayores retos es poder hacer frente

al incremento, sofisticacion y magnitud de los ciberataques.

- El incremento y magnitud de estos ataques, aunado a la nueva economia de confinamiento que ha
desplazado a las personas a un trabajo remoto, hacen indispensable invertir en soluciones de

ciberseguridad.

- Necesidad de generar cultura digital — a pesar de las brechas existentes — .
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WhatsApp actualizara sus Condiciones y su
Politica de privacidad.

Las actualizaciones clave incluyen mas informacion
sobre lo siguiente:

o El servicio de WhatsApp y como tratamos tus
datos.

e Como las empresas pueden usar los servicios
alojados de Facebook para almacenar y
administrar sus chats de WhatsApp.

» Como nos asociamos con Facebook para ofrecer
integraciones en los productos de las empresas de
Facebook.

Al seleccionar "Aceptar”, aceptas las Condiciones y la
Privacy Policy actualizadas, que entraran en vigor el 8
de febrero de 2021. Después de esta fecha, deberas
aceptar las actualizaciones para seguir usando
WhatsApp. También puedes visitar el Help Center si
prefieres eliminar tu cuenta y obtener mas
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¢Para qué profesion
naciste realmente?

_ = ;;z._ 5
PROFESOR

- Eres paciente con todos.
- Eres inteligente y trabajador.

- Te encanta estar rodeado de ninos.

Q o

iTOCA EL PIE DE TU NACIMIENTO
PARA VER TU PEOR DEFECTO!

ENERO
Fesrero | @222

a- SEPTIEMBRE

JUNID

‘ NOVIEMBRE

DICIEMBRE
y .—
. \v"—"'.

Daniel &5 un hombire poco coman, porgue ama con todo sy coragon. Es fuerte
indepondiante y sincero. Pero no todos conocen la misma vorsion de Daniel. Alguien
puede decirte que tiene lindos sentimienton, v alro te pueds decir gque &4 frio como ol

hielo. Puedes creeries & 103 dos, porque €l actoa segon las Circunstanciay, Los que
reciben sy amor son muy atortunados, pero nadie ceberin sprovecharse de
su noblera. Cusndo traicionan sy conflanza se marcha de Inmadiato
porque 1os Que vuelan solos Lienen [as alas mis fuertes

Ano de las Universidades Publicas
° por la conectividad como

derecho humano universal

BICENTENARIO DE LA

INDEPENDENCIA DE CosTa Rica

Esto es

Bl siempre ayud

a los demas.

@ Haz clic p

* Bl siempre es

honesto.

‘B tiene un

corazon bondadosq

° H ama ala
amilia sobre todo.

@ o«
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@ No he leido, pero si acepto los términos y
condiciones.
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"Actualizaciones. Es posible que Google Play, las bibliotecas de asistencia relacionadas o el Contenido requieran actualizaciones, como

correcciones de errores, mejoras de funciones, complementos faltantes y versiones nuevas (en conjunto, "Actualizaciones"). Dichas
actualizaciones podran ser necesarias para que pueda usar Google Play o bien acceder, descargar o usar el Contenido. Al aceptar estas
Condiciones y usar Google Play, acepta recibir dichas Actualizaciones automaticamente. Asimismo, también
podréa administrar las Actualizaciones de cierto Contenido mediante Configuraciéon en Google Play. Sin embargo, si se determina
que la Actualizacion solucionara una vulnerabilidad de seguridad critica relacionada con el Contenido,
dicha Actualizacion podra completarse independientemente de la configuracion de la Actualizacion en

Google Play o su Dispositivo. Si otra tienda de aplicaciones intenta actualizar el Contenido que se descargé inicialmente de Google

Play, es posible que reciba una advertencia o que dichas actualizaciones se eviten por completo."

Condiciones de servicio
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The Washington Post

Democracy Dies in Darkness

Coronavirus US.map World map Vaccinetracker Vaccine FAQ Variants FAQ A pandemicyear Coronavirus Living

A covid-fighting tool is buried in your
phone. Turn it on.

Millions of Americans now have access to free, anonymous coronavirus exposure notifications. Too
bad so few people use them.

By Geoffrey A. Fowler
Technology columnist

Feb. 18, 2021 at 12:42 p.m. EST
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e 17 de febrero —

Alabama : GuideSafe

California: CA Notificar

Colorado : Notificaciones de exposicién al CO

Connecticut : Alerta Covid CT

Delaware : Alerta Covid DE Suiza, Irlanda, Irlanda del Norte, Escocia, Inglaterra
Guam : Aplicacién Guam Covid Alert

Hawai: Alerta AlohaSafe

Luisiana: Defensa COVID

Maryland: Alerta MD Covid

Michigan : Alerta M| Covid

Minnesota: COVIDaware MN

Nevada : Covid Trace

Nueva Jersey : Covid Alert NJ

Nueva York : Covid Alert NY

Carolina del Norte : SlowCovidNC

Dakota del Norte : Alerta Care19 Costa Rica
Pensilvania : Covid Alert PA

Utah : Notificaciones de exposicién de UT

Virginia : Covidwise

Washington : WA Notificar

Washington, DC: DC Can

Wisconsin : Notificacion de exposicion a WI

Wyoming : Alerta Carel9

Arizona: CovidWatch en la Universidad de Arizona

Massachusetts

Oregon: Notificacién de exposicidon de Oregdn en la Universidad Estatal de Oregdn

Mascarilla
digital



https://www.guidesafe.org/
https://canotify.ca.gov/
https://covid19.colorado.gov/Exposure-notifications
https://portal.ct.gov/coronavirus/covidalertCT/homepage
https://coronavirus.delaware.gov/covidalert/
https://guamcovidalert.guam.gov/
https://www.alohasafealert.org/
https://www.coviddefensela.com/
https://covidlink.maryland.gov/content/mdcovidalert/
https://www.michigan.gov/coronavirus/0,9753,7-406-99891_102592---,00.html
https://covidawaremn.com/
https://nvhealthresponse.nv.gov/covidtrace/
https://covid19.nj.gov/pages/app
https://coronavirus.health.ny.gov/covid-alert-ny
https://covid19.ncdhhs.gov/slowcovidnc
https://ndresponse.gov/covid-19-resources/care19
https://www.pa.gov/covid/covid-alert-pa/
https://coronavirus.utah.gov/exposure-notifications/
https://www.vdh.virginia.gov/covidwise/
https://www.doh.wa.gov/Emergencies/COVID19/WANotify
https://coronavirus.dc.gov/dccan
https://www.dhs.wisconsin.gov/covid-19/notification.htm
https://covid19.wyo.gov/care19-app
https://covid19.arizona.edu/covidwatch
https://covid.oregonstate.edu/exposure
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“Mascarilla Digital — Costa Rica”

Mas:;cxrillc:|
- Es un mecanismo ANONIMO de deteccion de casos positivos de L

COVID-19 en un lugar.

- Permite identificar si las personas a nuestro alrededor dieron positivo
al COVID para nosotros poder proceder a hacernos la prueba respectiva

asi como para poder cuidar a nuestras familias.
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“Mascarilla Digital — Costa Rica”

- Esta herramienta utiliza tinicamente el Bluetooth
del teléfono para poder registrar a las personas en

nuestro entorno de manera anoénima.

- Mecanismo creado por Google y Apple para ayudar

a la contencién de la pandemia.

- Cada pais decide si lo usa o no.

Notificaciones de
exposicion al COVID-19
disponibles

Tu IPhone puede avisarte 4 e posible que te

hayvas expuesto al COVID-19

Los lineamientos de tu autordad de salubridad
determinan cuando alguna exposicion es tan

notable como para avisarie y qué pasos a seguir

Notificaciones de exposicion

Activo

Ministerio de Salud de Costa Rica

Cousta Rica

Alertas de disponibilidad
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Términos de

"Ministerio de Salud de

Costa Rica”

Habilitar las notificaciones de

exposicion es su eleccion.

El servicio debe estar habilitado para
que la aplicacion reciba notificaciones
de exposicién o para notificar a otros
que ha dado positivo por COVID-19

Puede desactivar esta funcion en
cualquier momento, Su privacidad esta
protegida. Su teléfono comparte "llaves"
andnimas con otros usuarios, Estas
llaves solo recopilan datos, como fa
fecha, la hora, la duracion de la
exposicién y Ja intensidad de la sefial de
Bluetooth, y no estan vinculados a su
identidad o ubicacion. Sus datos de
ubicacién GPS e identificadores
personales nunca se recopilan ni se
COmMPpAarten con otros Usuarios.

de exposicion o para notificar a otros
que ha dado positivo por COVID-19

Puede desacrtivar esta funcion en
cualquier momento. Su privacidad estd
protegida. Su teléfono comparte *laves"
andnimas con otros usuarios. Estas
llaves solo recopilan datos, como la
fecha, la hora, la duracion de la
exposicion y la intensidad de la senal de
Bluetooth, v no estin vinculados a su
identidad o ubicacion. Sus datos de
ubicacion GPS e identificadores
personales nunca se recopilan ni se
comparten con otros usuarios

Los servicios de salud deben informar
los resultados de la prueba COVID-19 al
Ministerio de Salud de Costa Rica. Si el
resultado es positivo, ¢l personal de
salud se comunicara con usted para
brindarle orientacion para ayudarlo a
usted y a los demils a mantenerse
SeEUIos

No aceplo

de exposicion o para notificar a otros
que ha dado positive por COVID-19

Puede desactivar esta funcion en
cualquier momento, Su privacidad estd
protegida. Su teléfono comparte “llaves"
anonimas con otros usuarios. Estas
llaves solo recopilan datos, como fa
fecha, 1a hora, la duracion de la
exposicion y la intensidad de Ia senal de
Bluetooth, ¥ no estin vinculados a su
ider _ I
ubh Activar notificaciones de
exposicion?
i El iPhane camenzard & usar Blustooth
CON  para registrar posibles exposickones y
que paedas recibr notificaciones
sobre exposiciones significativas #f

COVID-19 segun los lincamientos de
Los Ministedio de Salud de Costa Rica

los al
Mir Cancela Activar 0 |
FESUILALUL ©3 PUSILIVY, ©1 PEiSUid ue
salud se comunicara con usted para
brindarle orientacion para ayudarlo a
usted y a los demis 2 mantenerse
SeEUTDS.

No aceplo

Las notificaciones de
exposicion estan
activadas
Tu iPhone ahora puede avisarte de

exposiciones segun los lineamientos
establecidos por tu autoridad de salubridad

Si recibes un diagnostico de COVID-12 positivo,

tendras la opcion de compartirio. Esto ayudara
a las autondades de salubridad a disminuir la
propagacion al avisarle a otros de las
exposiciones
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1 BICENTENARIO DE LA
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Contribuye datos para

ayudar a comprender

la propagacion del
COVID-19

Usted también puede ayudar al Ministerio

de Salud de Costa Rica a poder atender
mejor los efectos de la pandemia, para
esto solicitamos su autorizacion para
compartir datos estadisticos
anonimizados, informacion que no esta
vinculada a usted, ni su teléfono y que no
pueden ser leidos por Apple o Google,
preservando la privacidad y usados solo
para generar estadisticas que ayuden a
combatir la pandemia.

TS GRS

No compartu
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"Una cadena es

tan fuerte ,_
como su eslabén Z
mas débil” '

- THOMAS REID -
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¢Qué es un ataque digital?

Cualquier accién y comportamiento con fines maliciosos mediante el uso de las tecnologias de la informacion y la
comunicacion (TIC), como teléfonos, sitios web, redes sociales y/o correos electrénicos.

Los ataques o agresiones digitales tienen como fin generar, incitar o agravar un dafo. Y suelen enfocarse a

intimidar, insultar/favergonzar, calumniar/desprestigiar, silenciar/censurar, chantajear/extorsionar, conseguir o
robar informacién.

Ataques digitales mediante conductas

humanas
Implican abusar del disefio de la tecnologia para Implican abusar o aprovecharse del componente
modificar o romper aspectos técnicos con fines humano y las relaciones sociales con tal de generar

maliciosos. un dano.


https://www.google.com/search?q=c%C3%B3mo+se+pronuncia+dato&stick=H4sIAAAAAAAAAOMIfcRoxi3w8sc9YSndSWtOXmNU5-INKMrPK81LzkwsyczPExLgYglJLcoV4pBi42JJSSzJt2JRYkot5lnEKp58eHNuvkJxqkIBTIcCSAEAE8RpClUAAAA&sa=X&ved=2ahUKEwjZgILcxIvqAhXqYN8KHcujCDEQ3eEDMAB6BAgBEAg
https://www.google.com/search?q=c%C3%B3mo+se+pronuncia+dato&stick=H4sIAAAAAAAAAOMIfcRoxi3w8sc9YSndSWtOXmNU5-INKMrPK81LzkwsyczPExLgYglJLcoV4pBi42JJSSzJt2JRYkot5lnEKp58eHNuvkJxqkIBTIcCSAEAE8RpClUAAAA&sa=X&ved=2ahUKEwjZgILcxIvqAhXqYN8KHcujCDEQ3eEDMAB6BAgBEAg
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- “Las personas confian demasiado”

ANATOMY KIEEXE ATTACK - “No observan los detalles... yo si...”

- “Los detalles son importantes”
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- Segun el FBI, los ataques de ransomware fueron una industria de 1 billon de dolares

en 2016.

- En los tltimos cinco anos los 100 ciberataques mas importantes representaron un

impacto econdémico de US$18.000 millones en pérdidas.

- Los delitos cibernéticos estan en constante aumento en todo el mundo, y las tltimas

estadisticas de ciberseguridad confirman esta tendencia.

- No hace mucho tiempo, los principales bancos nacionales e internacionales y las
grandes organizaciones eran los principales objetivos de los ciberdelincuentes, pero

hoy los piratas informaticos también atacan a las pequeias empresas.
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- Los ciberdelincuentes atacan cada 39 segundos.

- 91% de los ciberataques no envian alertas de seguridad.

- De todas las violaciones de datos, el 28% de las victimas son pequeias empresas.

- Se necesitan 280 dias para contener una infraccion.

- El 86% de todas las infracciones que ocurren en linea estan motivadas econémicamente.
- El ransomware es la mayor amenaza para las empresas.

- 13.5 mil millones de registros se ven comprometidos debido a la exposicion inadvertida de datos.

- El 94% de todo el malware llega por correo electronico.
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SOPHOS - 37% de las organizaciones a nivel global fueron

Cybersecurity evolved. , e
¥ victimas del ransomware durante el 2020.

- Los comercios minoristas (44%), las instituciones
E| estad 0 del educativas (44%), las firmas de servicios (42%) y
ransomware 2 0 2 1 los gobiernos (40%) son los mas afectados.
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SOPHOS El estado del
Cybersecurity evolved. ransomware 2021

- El rescate medio pagado por las empresas de tamafno mediano fue de $170.404.
- Soblo el 65 % de los datos cifrados fueron restaurados después de pagar el rescate.

- La factura media de rectificar un ataque de ransomware, teniendo en cuenta el tiempo de
inactividad, las horas del personal, el costo de los dispositivos, el costo de las redes, las
oportunidades perdidas, el rescate pagado, EL DANO A LA IMAGEN, etc. fue de $1.85

millones de dolares.



SOPHOS

Cybersecurity evolved.

El estado del
ransomware 2021

Comercio minorista [435]

Educacion [499]

Servicios empresariales y profesionales [361]
Gobierno central y entidades publicas independientes [117]
Otros [768]

Tl, tecnologfa y telecomunicaciones [996]

Fabricacidn y produccion [438]

Energia, petréleo/gas y servicios publicos [197]
Sanidad [328]

Gobierno local [131]

Servicios financieros [S50]

Medios de comunicacion, ocio y entretenimiento [145]
Construccion y propiedad [232]

Distribucion y transporte [203]

En el ultimo ano, ¢se ha visto afectada por el ransomware su empresa? Si [numeros base en el grafico], omitiendo algunas

opciones de respuesto, divididas por sector

37 % Media global

[S400]



10 tendencias que indican un aumento
de la Ciberdelincuencia

2 67,2%

de las personas
espanolas entre 25y 34
anos realizan compras a
través de Internet

Incremento de los delitos
cometidos en Internet en Espaia
(cifras oficlales que contienen sélo los

defitos denunciados):

218.302

un 35,8%

160.729

17.399

2017 2018 2019
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Uoci

M1% 5

de los hogares
espanoles disponen
de acceso a Internet

6 Sdlo un
de los cberdelitos

denunciados han
sido resueltos

estafas
wformicces T £8,1%
amenazas y 0,
Deesta  (oacciones 5,9%
cifra:

otros |

Fhrhes e 1 CINEAN g s JRIE MI L s e (o S0l 4 powcis 30 0 L8

COVID-19 se ha detectado un aumento de los

7 Con la situacion provocada por la pandemia de la

ataques cibernético mediante:

mM

8

Spam

Phishing

Malwares disruptivos

Malware de recoleccion de datos
Dominios malignos

Atagues BEC

Fake News

Con la instauracion del
teletrabajo a escala mundial
aumenta la exposicion al
riesgo, y los fallos de seguridad
de los sistemas pueden ser
aprovechados para

cometer delitos

fque juegan un

Nuevos objetivos
9 Grandes papel fundamental

empresas

Gobiernos

10 &=

enlarespuestaala
pandemia, para

Infraestructuras  Maximizar el

alcance del dano y
los ingresos
economicos

esenciales

Nuevas oportunidades delictivas:
el creciente uso de Internet para
Ias relaciones sociales genera
nuevos riesgos, relacionados con
actividades como el sexting

!
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1. Los delitos cibernéticos denunciados aumentaron en un 300% durante la pandemia.
( Fuente: IMG Grupo )

2. El impacto del trabajo remoto en el costo promedio de una violacion de datos alcanzé los $ 137,000.
( Fuente: IBM)

3. EI 52% de los lideres legales y de cumplimiento estan preocupados por los riesgos de terceros desde el inicio de la
pandemia.
( Fuente: Gartner)

4. Los piratas informaticos atacan cada 39 segundos, lo que equivale a un total de 2244 veces al dia en promedio.
( Fuente: Universidad de Maryland )

5. Un informe de eficacia de la seguridad afirma que el 53% de los ciberataques pasan desapercibidos.
( Fuente: FireEye )
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6. Segun las estadisticas de ciberseguridad, el 94% del malware se envia por correo electrénico y el 45% viene en forma de
archivos de documentos de Office.
( Fuente: Verizon )

7. Un informe confirma que el 28% de las violaciones de datos involucran a pequeifias empresas.
( Fuente: Verizon )

8. Después de una infraccion, el 25% de las pequeiias y medianas empresas (PYMES) se declararian en quiebray el 10%
cerraria.
( Fuente: National Cybersecurity Alliance )

9. Los inicios de sesion sospechosos registrados llegaron a 52.589 en los sitios web de pequefias empresas durante
septiembre de 2020.
( Fuente: resplandor )

10. El costo promedio mundial de una violacion de datos es de $ 3.86 millones.
( Fuente: IBM)
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“Por su lado mejor, la revolucion digital nos empoderara, conectard, informara
y salvara nuestras vidas. Por su peor faceta, nos hard perder autonomia, nos

desconectarda, nos desinformara y nos costara vidas”.

Michelle Bachelet, Alta Comisionada de la ONU para los Derechos Humanos

Japan Society, Nueva York, 17 de octubre de 2019

@Z& M) United Nations

NV Human Rights

OFFICE OF THE HIGH COMMISSIONER FOR HUMAN RIGHTS




RESILIENCIA

7\

Personas Personas
creativas innovadoras
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RESILIENCIA

Desaprender (creatividad a nuestro favor).
Desintoxicacion digital: data-driven.

Nuevos riesgos (tenacidad - coraje).

Nuevas tecnologias.

Catalizadores positivos de nuestras propias oportunidades.

Generar circulos virtuosos.
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- Ciberseguridad como diferenciador para el emprendimiento

USAC - Ciberseguridad: ;Gasto o inversion para el emprendimiento?

II\I( lr\ll\\lxll\

ey sm San Card

- Distinguirse o extinguirse, el modelo Israeli de alto rendimiento

) - Firma Electrénica
- La realidad econdmica nacional a la luz del censo de poblacién y
vivienda
- Innovacion Empresarial
- Propiedad Industrial
- ;Cuanto tiempo necesito para emprender?
- Estrategias de comercializacion digital
- Gestion Financiera
. o o caumtnd e o et rom aovcse aseiess - Finanzas industriales corporativas
e st - - NIIF para PYMES, aspectos generales e Importancia de su aplicacion

- Excel y el inanciero moderno
SEPTIEMBRE OCTUBRE 4

- Industrias creativas y derechos de autor

- Metodologia para generar innovacion
) ) ) - Aspectos a considerar para una adecuada optimizacion tributaria

PN B A P 3 A b -n—-uuu unm-n-‘m u-a-nnu--

T e . N - i T 3 miabar

NOVIEMBRE

@ - Ciberseguridad en los negocios

* SE DARA DIPLOMA DE PARTICIPACION.

’ L i s A - {Cémo realizar un plan de viabilidad de tu proyecto?
{ Py @ Edhucaoie Continua

Ty Ol 22 de pmis o 0% de niviersline T e Trenumithdo poe
" she 14:00 4 10:00 hores N Fasuttad de Cancim Ccondenices
€364 bovvanter

@ - Los principales desaciertos a la hora de emprender

e FACULTAD DE CIENCIAS "-a./ ‘
o S v ot "
=7 G §PeendcC suarez

¥ - El reto de la innovacion social

Ca
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“3¢ ISACA. @

Guatemala City Chapter

Q0
QO
nC

vlaly)

ISACA

Asociacion de Auditoria y Control

de Sistemas de Informacién (ISACA)

DE TECNOLOGIA, SEGURIDAD, RIESGO Y AUDITOR

https://www.isacaweek.gt/ I

NETSCOUT APnetskope imperva FeRTINET [SISAP] sopHos -THRG
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Néstor R. Boniche Gonzalez
Universidad Técnica Nacional
Extension y Accién Social
Guanacaste, Costa Rica

nboniche@utn.ac.cr

+506 8347-7777
+506 2668-3500 extension 5067
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